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1. はじめに
楕円曲線上に構成できるペアリングと呼ばれる演算を用いることで、有用な機能と高い性能を

合わせ持つ暗号方式が構成できることが示された [14, 12]。その後、ペアリングを用いた IDベー
ス暗号や短かい電子署名、集約署名、効率的な放送型暗号、属性ベース暗号など、数多くの暗号方
式が提案されている [6]。これらペアリングを用いた暗号技術を総称してペアリング暗号と言う。
安全なペアリング暗号を実現するためには、安全性の根拠となる有限体離散対数問題および楕

円曲線離散対数問題の困難性を十分に持つ楕円曲線を使用する必要がある。つまり、現時点で判
明している解読法である数体篩法や関数体篩法、Pollardの 𝜌𝜌法などに対し、十分な耐性を持つ楕
円曲線を使用しなければならない。そして実用的なペアリング暗号を実現するためには、安全な
楕円曲線の中から高速な暗号方式の実装を可能とする楕円曲線を使用することが望ましい。
本課題では、安全性や効率性の要件を考慮したペアリング暗号に適した楕円曲線を大規模に探

索するプログラムを作成する。そして、実際に探索実験を行うことで、最良のペアリング暗号に
適した楕円曲線の選定に貢献することを目標とする。
本稿の構成： 第 2節ではペアリング暗号に関する数学的基礎について解説する。第 3節では、
ペアリング暗号の効率的な計算に適した楕円曲線の探索方法や要件について解説し、これを踏ま
えて、第 4節で本課題で開発した探索プログラムについて述べ、第 5節で開発したプログラムを
用いて実施した実験とその結果について解説する。最後に第 6節で本課題をまとめる。

2. 数学的準備
ここでは、探索の対象となるペアリング暗号に適した楕円曲線とその周辺の数学的背景につい

て解説する。ここでは、ペアリング演算については紹介しない。詳細は [6]を参照願いたい。
諸定義： 正整数 𝑛𝑛に対して、0から 𝑛𝑛 − 1までの整数の集合を �𝑛𝑛� � {0, . . . , 𝑛𝑛 − 1}と書く。非ゼ
ロ整数 𝑧𝑧の符号付き 2進数展開を 𝑧𝑧 =

∑𝑚𝑚
𝑖𝑖=0 𝑠𝑠𝑖𝑖2𝑖𝑖 （𝑖𝑖 = �𝑚𝑚 + 1� について 𝑠𝑠𝑖𝑖 ∈ {−1, 0, 1}）となるよう

な有限個の数値列 𝑠𝑠0, 𝑠𝑠1, . . . , 𝑠𝑠𝑚𝑚 とする。ここで、非ゼロで 𝑚𝑚が最大の 𝑠𝑠𝑚𝑚 を 𝑧𝑧の最上位（非ゼロ）
ビット（most siginificant bit）、𝑚𝑚を最上位（非ゼロ）ビット位置（most siginificant bit position）と
呼び、hw(𝑧𝑧) � #{𝑠𝑠𝑖𝑖 | 𝑠𝑠𝑖𝑖 ≠ 0}をハミング重み（Hamming weight）と呼ぶ。また、符号付き 2進数
展開 𝑠𝑠0, . . . , 𝑠𝑠𝑚𝑚を、対応する整数 𝑧𝑧 =

∑𝑚𝑚
𝑖𝑖=0 𝑠𝑠𝑖𝑖2𝑖𝑖 へと変換する写像を SB2Intと書く。

楕円曲線： 𝑝𝑝を 3より大きい素数とし、F𝑝𝑝 を体位数が 𝑝𝑝の有限体とする。F𝑝𝑝 上定義される楕円
曲線 𝐸𝐸/F𝑝𝑝（または単に 𝐸𝐸）は、𝑋𝑋 と 𝑌𝑌 を変数とする方程式 𝑌𝑌2 = 𝑋𝑋3 + 𝑎𝑎𝑋𝑋 + 𝑏𝑏で定義される。ここ
で、𝑎𝑎, 𝑏𝑏 ∈ F𝑝𝑝 かつ 4𝑎𝑎3 + 27𝑏𝑏2 ≠ 0とする。ℓ を正の整数とし、F𝑝𝑝ℓ を F𝑝𝑝 の ℓ 次拡大体とする。𝐸𝐸

の F𝑝𝑝ℓ -有理点群 𝐸𝐸 (F𝑝𝑝ℓ )とは、𝐸𝐸 (F𝑝𝑝ℓ ) � {(𝑥𝑥, 𝑥𝑥) ∈ F𝑝𝑝ℓ × F𝑝𝑝ℓ | 𝑥𝑥2 = 𝑥𝑥3 + 𝑎𝑎𝑥𝑥 + 𝑏𝑏} ∪ {∞}である。ここ
で、∞は無限遠点である。
𝐸𝐸 (F𝑝𝑝ℓ ) には加法を定義可能であることがわかっており、これを +で表す。そして、𝐸𝐸 (F𝑝𝑝ℓ ) は

単位元を ∞、点 𝑃𝑃 = (𝑥𝑥, 𝑥𝑥) ∈ 𝐸𝐸 (F𝑝𝑝ℓ ) の逆元 −𝑃𝑃 を −𝑃𝑃 � (𝑥𝑥,−𝑥𝑥) とする群（アーベル群）を成す。
整数 𝛼𝛼 について、[𝛼𝛼]𝑃𝑃 は、𝛼𝛼 𝛼 0 ならば、[𝛼𝛼]𝑃𝑃 � ∑𝛼𝛼

𝑖𝑖=1 𝑃𝑃、𝛼𝛼 𝛼 0 ならば、[𝛼𝛼]𝑃𝑃 � [−𝛼𝛼] (−𝑃𝑃)、
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𝛼𝛼 = 0ならば、[𝛼𝛼]𝑃𝑃 � ∞とする。𝐸𝐸 (F𝑝𝑝ℓ ) の要素数を群位数と呼び、#𝐸𝐸 (F𝑝𝑝ℓ ) と書く。𝑛𝑛を正の
整数とする。𝐸𝐸 の 𝑛𝑛-ねじれ点群 𝐸𝐸 [𝑛𝑛] とは、𝐸𝐸 [𝑛𝑛] � {(𝑥𝑥𝑥 𝑥𝑥) ∈ 𝐸𝐸 | [𝑛𝑛] (𝑥𝑥𝑥 𝑥𝑥) = ∞} である。また、
𝐸𝐸/F𝑝𝑝 の 𝑝𝑝ℓ-フロベニウス準同型写像 𝜋𝜋𝑝𝑝ℓ とは、𝜋𝜋𝑝𝑝ℓ ((𝑥𝑥𝑥 𝑥𝑥)) � (𝑥𝑥𝑝𝑝ℓ

𝑥 𝑥𝑥𝑝𝑝
ℓ ) である。𝐸𝐸/F𝑝𝑝 について、

#𝐸𝐸 (F𝑝𝑝) = 𝑝𝑝 + 1 − 𝑡𝑡 となるような整数 𝑡𝑡 が存在する。この 𝑡𝑡 は（フロベニウスの）トレースと呼ば
れ、|𝑡𝑡 | ≤ 2√𝑝𝑝を満たす。
ある 𝐸𝐸/F𝑝𝑝 について、ある非平方数を 𝐷𝐷、ある整数を 𝑓𝑓 として、𝐷𝐷 𝑓𝑓 2 = 4𝑝𝑝 − 𝑡𝑡2 という方程式を
構成できる。これは Complex Multiplication（CM）方程式と呼ばれ、𝐷𝐷 は 𝐸𝐸 の CM判別式と呼ば
れる。逆に CM方程式が存在する場合、これに対応するような楕円曲線 𝐸𝐸 が存在する。CM方程
式から 𝐸𝐸 を求める方法は CM法 [13]と呼ばれる。
ペアリング： 𝑟𝑟 を素数とし、gcd(𝑟𝑟𝑥 𝑝𝑝) = 1および 𝑟𝑟 | #𝐸𝐸 (F𝑝𝑝) および 𝑟𝑟2 � #𝐸𝐸 (F𝑝𝑝) を満たすもの
とする。𝑟𝑟 | (𝑝𝑝𝑘𝑘 − 1) となるような最小の正整数 𝑘𝑘 を、𝐸𝐸/F𝑝𝑝 の位数 𝑟𝑟 に関する埋め込み次数と呼
ぶ。𝜇𝜇𝑟𝑟 を 1の 𝑟𝑟 乗根の集合とする。定義より、𝜇𝜇𝑟𝑟 ⊆ F𝑝𝑝𝑘𝑘 である。G1 � 𝐸𝐸 [𝑟𝑟] ∩ ker(𝜋𝜋𝑝𝑝 − [1]) およ
び G2 � 𝐸𝐸 [𝑟𝑟] ∩ ker(𝜋𝜋𝑝𝑝 − [𝑝𝑝]) とする。この時、非退化かつ双線形性を持ち、効率的に計算可能な
写像 𝑒𝑒 : G1 × G2 → 𝜇𝜇𝑟𝑟 が存在する [11]。この 𝑒𝑒をペアリングと呼ぶ。
𝑃𝑃 ∈ G1, 𝑄𝑄 ∈ G2 とする。𝑄𝑄 より定まる正規化された 𝐸𝐸 上の次数 𝑟𝑟 のある有理関数 𝑓𝑓𝑟𝑟 𝑟𝑟𝑟 を用い

て、ペアリングの計算は 𝑓𝑓𝑟𝑟 𝑟𝑟𝑟 (𝑃𝑃) 𝑝𝑝𝑘𝑘−1
𝑟𝑟 と記述できる。次数 𝑇𝑇 の有理関数の評価値 𝑓𝑓𝑇𝑇𝑟𝑟𝑟 (𝑃𝑃) と [𝑇𝑇]𝑄𝑄

を求めるアルゴリズムはMillerのアルゴリズムと呼ばれる。また、(𝑝𝑝𝑘𝑘 − 1)/𝑟𝑟 乗算は最終べき乗
算と呼ばれる。どちらも符号付きバイナリ法（または signed double-and-add法とも呼ばれる）に
よる反復計算で値を求める。Millerのアルゴリズムにおいては有理関数の次数 𝑇𝑇 が反復計算のパ
ラメータであり、𝑂𝑂 (log𝑇𝑇) 回程度の有限体演算で計算できる。最終べき乗算も同じく符号付きバ
イナリ法により計算できる。しかし、𝑟𝑟 や 𝑝𝑝𝑘𝑘 が非常に巨大であるため、ペアリングの計算コスト
は大きい。高速にペアリングを計算可能な楕円曲線を選ぶことが、実用的なペアリング暗号の実
装において重要な課題となる。
離散対数問題： 位数が素数 𝑟𝑟 の巡回群 G について、G の群演算をここでは乗法 · で記述す
る。𝑔𝑔𝑥 𝑔 ∈ Gを入力に取り、𝑔𝑔𝑥𝑥 = 𝑔 となるような整数 𝑥𝑥 を求める問題を離散対数問題（Discrete

Logarithm Problem, DLP）と呼ぶ。Gが有限体の乗法群の部分群ならば、この問題は有限体離散対
数問題（Finite Field DLP, FFDLP）と呼ばれ、楕円曲線の有理点群の部分群ならば、楕円曲線離散
対数問題（Elliptic Curve DLP, ECDLP）と呼ばれる。ペアリング 𝑒𝑒 : G1 ×G2 → 𝜇𝜇𝑟𝑟 を使用するペア
リング暗号では、その安全性を保証するためには、使用する楕円曲線 𝐸𝐸/F𝑝𝑝 より定義される G1,

G2, 𝜇𝜇𝑟𝑟 における全ての DLPが計算困難であることが要求される。一般的な FFDLPの最速の求解
法は数体篩法または関数体篩法であり、求解にかかる時間は log 𝑝𝑝𝑘𝑘 の準指数オーダーである。一
般的な ECDLPの最速の求解法は Pollardの 𝜌𝜌法であり、求解にかかる時間は log 𝑟𝑟 の指数オーダー
である。よって、十分に大きい 𝑟𝑟 と 𝑝𝑝 および埋め込み次数 𝑘𝑘 を持つ楕円曲線を使用することが、
安全なペアリング暗号を実現するために重要である。

3. ペアリング暗号の効率的計算に適した楕円曲線
ここでは、ペアリング暗号の効率的な計算に適した楕円曲線の生成方法や、その要件を解説

する。
曲線族： CM法 [13]を利用することで、素数群位数 𝑟𝑟 や体位数 𝑝𝑝 および埋め込み次数 𝑘𝑘 を事前
に定め、対応する楕円曲線 𝐸𝐸 を生成できる。しかし、暗号技術として利用可能な適切な条件を満
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たす 𝑟𝑟, 𝑝𝑝, 𝑘𝑘 および 𝐸𝐸 の組みを求めることは一般的に難しい。この問題を解決する方法として、
曲線族を用いて効率的に適切な楕円曲線を探索する方法が提案されている [7]。曲線族を利用し
た探索方法では、𝑘𝑘 と CM判別式 𝐷𝐷 を固定し、𝑟𝑟、𝑝𝑝、トレース 𝑡𝑡 を自由に設定するのではなく、
CM方程式など必要な関係を満たす有理数係数多項式 𝑟𝑟 (𝑋𝑋), 𝑝𝑝(𝑋𝑋), 𝑡𝑡 (𝑋𝑋) で表現されるものとして
抽象化し、そして 𝑟𝑟 (𝑧𝑧) と 𝑝𝑝(𝑧𝑧) が適切な楕円曲線 𝐸𝐸 を与える整数 𝑧𝑧 を探索する。この 𝑘𝑘 , 𝐷𝐷, 𝑟𝑟 (𝑋𝑋),
𝑝𝑝(𝑋𝑋), 𝑡𝑡 (𝑋𝑋) の 5つ組みを曲線族と呼び、代表的なものとして、Barreto–Lynn–Scott（BLS）曲線族
や Kachisa–Schaefer–Scott（KSS）曲線族がある。例えば、埋め込み次数が 16、CM判別式が 1の
KSS曲線族 KSS16は次の多項式により定義される:

𝑡𝑡 (𝑋𝑋) = (2𝑋𝑋5 + 41𝑋𝑋 + 35)/35, 𝑟𝑟 (𝑋𝑋) = (𝑋𝑋8 + 48𝑋𝑋4 + 625)/61250,

𝑝𝑝(𝑋𝑋) = (𝑋𝑋10 + 2𝑋𝑋9 + 5𝑋𝑋8 + 48𝑋𝑋6 + 152𝑋𝑋5 + 240𝑋𝑋4 + 625𝑋𝑋2 + 2398𝑋𝑋 + 3125)/980.
(1)

なお、Guillevic [8, 9]は、いくつかの曲線族について、128 bit安全性を持つ楕円曲線を生成する
ために必要な、曲線族に与える整数 𝑧𝑧のビット長を見積もった。この見積もりによって得られる
楕円曲線に関する 𝑟𝑟 と 𝑝𝑝のビット長を、一部の曲線族について表 1に示す。
効率的なペアリング計算法： Millerのアルゴリズムと最終べき乗算の両方に共通する効率化の
基本的なアイデアは、素体 F𝑝𝑝 の拡大体で高速に計算することができる 𝑝𝑝 べき乗算を利用する
ことである。Millerのアルゴリズムでは 𝑓𝑓𝑟𝑟 𝑟𝑟𝑟 (𝑃𝑃) と [𝑟𝑟]𝑄𝑄 を計算する。この時、𝑟𝑟 を 𝑝𝑝 進数展開
𝑟𝑟 =

∑𝑑𝑑
𝑖𝑖=0 ℎ𝑖𝑖 𝑝𝑝

𝑖𝑖 し、反復計算のパラメータが係数列 ℎ0, . . . , ℎ𝑑𝑑 となるようにアルゴリズムを変形で
きる。例えば、式 (1)に示した KSS16については、ペアリング計算の効率的なアルゴリズムを次
のような式で表現できる [15]:

𝑒𝑒(𝑃𝑃,𝑄𝑄) �
( (
𝑓𝑓𝑋𝑋𝑟𝑟𝑟 (𝑃𝑃) · ℓ[𝑋𝑋]𝑟𝑟𝑟 [𝑝𝑝]𝑟𝑟 (𝑃𝑃)) 𝑝𝑝3 · ℓ𝑟𝑟𝑟𝑟𝑟 (𝑃𝑃)

) 𝑝𝑝16−1
𝑟𝑟

. (2)

ここで、ℓ𝐴𝐴𝑟𝐴𝐴 は、直観的には楕円曲線 𝐸𝐸 上の点 𝐴𝐴と 𝐵𝐵を通る直線である（厳密な定義は割愛す
る）。最終べき乗算においても、同様に (𝑝𝑝16 − 1)/𝑟𝑟 の 𝑝𝑝 進数展開を考えることで高速化が可能で
ある（展開式が複雑なため、ここでは割愛する）。
また、Millerのアルゴリズムと最終べき乗算、それぞれの反復計算パラメータの 𝑝𝑝進数展開は、

式 (2)に示すように、曲線族の多項式表現の形式で得ることが可能である。これにより、曲線族を
用いて楕円曲線を生成する前に、整数 𝑧𝑧を与えた際のペアリングの計算コストをある程度推定で
きる。必ずしも最速のペアリング計算が可能となる保証は無いが、いくつかの BLS曲線族や KSS

曲線族、Guillevic [8]による見積もりの報告に挙げられている曲線族に共通する性質として、曲線
族に与える整数 𝑧𝑧の符号付き 2進数展開について、そのハミング重みが小さければ、その楕円曲
線におけるペアリングの計算コストも小さい傾向がある。
zk-SNARK に適した楕円曲線： ペアリングに基づくいくつかの暗号方式は、その高速計算
のために、使用する楕円曲線に対して特別な条件を要求するものがある。代表的なものがブ
ロックチェーンにおけるプライバシ保護技術として利用されているゼロ知識簡潔非対話証明
zk-SNARK (Zero-Knowledge Succinct Non-interactive ARgument of Knowledge) [4]である。ここで、ペ
アリングの入出力となる 3つの群 G1, G2, 𝜇𝜇𝑟𝑟 の群位数 𝑟𝑟 をある正の整数 𝜅𝜅 とある奇数 𝑢𝑢 により
𝑟𝑟 − 1 = 2𝜅𝜅𝑢𝑢 と表現する時、adic2(𝑟𝑟) � 𝜅𝜅 とする。zk-SNARK方式の高速計算を適用するためには
adic2(𝑟𝑟) がある程度大きい必要があり、adic2(𝑟𝑟) ≥ 30が望ましいとされている [4]。
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第 1表: Guillevic [9]が見積もった 128 bit安全性を持つ楕円曲線の候補の一部。𝑑𝑑 はツイスト次
数。ビット長が小さいほど性能が良い。

曲線族 𝑟𝑟 (bit) 𝑝𝑝 (bit) 𝑝𝑝𝑘𝑘/𝑑𝑑 (bit) 𝑝𝑝𝑘𝑘 (bit)

BN 446 446 892 5343
BLS12 299 446 892 5352

曲線族 𝑟𝑟 (bit) 𝑝𝑝 (bit) 𝑝𝑝𝑘𝑘/𝑑𝑑 (bit) 𝑝𝑝𝑘𝑘 (bit)

FM17 296 447 894 5356
KSS16 256 330 1320 5268

4. 探索プログラムの開発
ここでは、本課題で行ったプログラムの開発について述べる。

探索方針： 第 3節で行った解説から、次のような楕円曲線の探索方針を定める。
方針 1 (zk-SNARK方式の高速計算に適した楕円曲線). 曲線族 𝑘𝑘 , 𝐷𝐷, 𝑝𝑝(𝑋𝑋), 𝑡𝑡 (𝑋𝑋), 𝑟𝑟 (𝑋𝑋) を使用して
zk-SNARK方式に適した高速にペアリングが計算可能な楕円曲線を得るためには、次のような条
件を満たす整数 𝑧𝑧を探索する:

1. 𝑝𝑝(𝑧𝑧) と 𝑟𝑟 (𝑧𝑧) が同時に素数となり、そのビット長は十分に大きい。
2. hw(𝑧𝑧) が小さい。
3. adic2

(
𝑟𝑟 (𝑧𝑧)) が大きい。特に adic2

(
𝑟𝑟 (𝑧𝑧)) ≥ 30が望ましい。

表 1に挙げている曲線族のうち、BN, BLS12（他の埋め込み次数の BLS曲線族も含む）, FM17

の曲線族に対して探索方針 1に基づき楕円曲線を探索することは容易である。なぜならば、それ
ら曲線族の 𝑟𝑟 (𝑋𝑋) の定数項は 1であり、有理数係数多項式 𝑔𝑔(𝑋𝑋) によって 𝑟𝑟 (𝑋𝑋) − 1 = 𝑔𝑔(𝑋𝑋) · 𝑋𝑋 と分
解が可能なため、adic2

(
𝑟𝑟 (𝑧𝑧)) が大きくなるように 𝑧𝑧を設定することが比較的容易となる可能性が

高いからである。しかし KSS16の 𝑟𝑟 (𝑋𝑋) の定数項は有理数であり、このような構造を持たない。
よって、ハミング重みが小さく、adic2

(
𝑟𝑟 (𝑧𝑧)) が大きい楕円曲線を発見することは困難であると予

想される。
本課題の目的は、上記のように、困難な探索方針と曲線族についても所望の楕円曲線が発見で

きるように、大規模に楕円曲線の探索を行うプログラムを開発することである。そして、実際に
実験を行い、その結果を観察することで、最良の楕円曲線の選択に貢献することを目標とする。
探索アルゴリズム： 探索方針 1に基づく探索を、次の手続きを並列に処理することで行う:

• 最上位ビット位置 𝑚𝑚 とハミング重み 𝑤𝑤 を入力に取り、そのような符号付き 2 進数展開
𝑠𝑠0, . . . , 𝑠𝑠𝑚𝑚を生成し、さらにこれを対応する整数 𝑧𝑧 =

∑𝑚𝑚
𝑖𝑖=0 𝑠𝑠𝑖𝑖2𝑖𝑖 に変換する。

• 曲線族 𝑘𝑘 , 𝐷𝐷, 𝑝𝑝(𝑋𝑋), 𝑡𝑡 (𝑋𝑋), 𝑟𝑟 (𝑋𝑋)と整数 𝑧𝑧を入力に取り、𝑝𝑝(𝑧𝑧)と 𝑟𝑟 (𝑧𝑧)が同時に素数となるか判定
する。

ここで、符号付き 2進数展開 𝑠𝑠0, . . . , 𝑠𝑠𝑚𝑚 について、𝑠𝑠0, . . . , 𝑠𝑠𝑚𝑚 の値のうち、非ゼロの個数が 𝑤𝑤と
なる展開全ての集合を SB𝑚𝑚𝑚𝑚𝑚と書く。なお、#SB𝑚𝑚𝑚𝑚𝑚 = 2𝑚𝑚 · ( 𝑚𝑚

𝑚𝑚−1
)
である。

開発および実験環境： 本課題では Oakbridge-CX [2]を使用した。その主な理由は、Python処理
系を拡張することで実装されている数式処理系 SageMath [3]の上でプログラムを開発し、開発工
数を削減するためである。また、並列化を行うために mpi4py [1]（Python用のMPIラッパー）を
使用した。
素数判定： 整数 𝑧𝑧を代入した 𝑝𝑝(𝑧𝑧) と 𝑟𝑟 (𝑧𝑧) が素数か否かを判定するために、SageMathが提供し
ている is_pseudoprime関数と is_prime関数を使用した。前者は確率的な素数判定を行うため
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高速に判定できる。そこで、最初に is_pseudoprime関数を使用して素数判定を行い、これが真
になった場合に続けて is_prime関数を実行し、素数であるか否かを最終的に判定するような実
装を行った。なお、𝑝𝑝(𝑧𝑧) と 𝑟𝑟 (𝑧𝑧) のどちらかが有理数となった場合や、判定の結果が偽となった場
合には、処理を打ち切っている（early abort）。このように実装することで、𝑝𝑝(𝑧𝑧) と 𝑟𝑟 (𝑧𝑧) の素数判
定の効率化を図った。
整数の並列生成： 探索を並列に行うためには、符号付き 2進数展開 𝑠𝑠 ∈ SB𝑚𝑚𝑚𝑚𝑚を素直に 1つずつ
直列に生成するのではなく、並列に生成する必要がある。そのために、整数と SB𝑚𝑚𝑚𝑚𝑚の 1対 1対応
を与える rank/unrank関数（完全ハッシュ関数とその逆関数）を構成する。展開 𝑠𝑠 ∈ SB𝑚𝑚𝑚𝑚𝑚は、最
大の非ゼロビット位置が 𝑚𝑚である 𝑤𝑤個の非ゼロビットの位置とその各ビットの符号により表現可
能である。つまり、�𝑚𝑚�から 𝑤𝑤 − 1個の整数を選ぶ組み合わせにより展開の最上位ビット以外の非
ゼロビット位置を生成し、次にその各ビットの符号の列 {−1, 1}𝑚𝑚を割り当てることにより、SB𝑚𝑚𝑚𝑚𝑚

の要素を生成できる。そこで、𝑚𝑚 個の要素から 𝑤𝑤 − 1個選ぶ組み合わせ（総数
( 𝑚𝑚
𝑚𝑚−1

)
）と {−1, 1}𝑚𝑚

（総数 2𝑚𝑚）の 2つの対象それぞれの rank/unrank関数を利用し、�#SB𝑚𝑚𝑚𝑚𝑚� = {0, . . . , 2𝑚𝑚 · ( 𝑚𝑚
𝑚𝑚−1

) − 1}
と SB𝑚𝑚𝑚𝑚𝑚 の要素の rank/unrank関数を構成した。この unrank : �#SB𝑚𝑚𝑚𝑚𝑚� → SB𝑚𝑚𝑚𝑚𝑚 を使用する
ことで、任意の展開 𝑠𝑠 = (𝑠𝑠0, . . . , 𝑠𝑠𝑚𝑚) ∈ SB𝑚𝑚𝑚𝑚𝑚 と対応する整数 𝑧𝑧 =

∑𝑚𝑚
𝑖𝑖=0 𝑠𝑠𝑖𝑖2𝑖𝑖 を並列に生成できるよ

うになる。
注意 1. 符号付き 2進数展開による表現は冗長である。すなわち、1つの整数 𝑧𝑧 に、𝑧𝑧 =

∑𝑚𝑚
𝑖𝑖=0 𝑠𝑠𝑖𝑖2𝑖𝑖

（𝑖𝑖 = �𝑚𝑚 + 1�について 𝑠𝑠𝑖𝑖 ∈ {−1, 0, 1}）となるような数値列 𝑠𝑠0, 𝑠𝑠1, . . . , 𝑠𝑠𝑚𝑚が唯一とは限らない。その
ため、上記の unrank関数を用いて生成した展開 𝑠𝑠 ∈ SB𝑚𝑚𝑚𝑚𝑚 より得られた整数 𝑧𝑧 = SB2Int(𝑠𝑠) を求
め、さらにその絶対値について符号付き 2進数展開の 1つである NAF（Non-adjacent form） [10]

を求め、その結果得られた符号付き 2進数展開を元々の 𝑧𝑧の正負に応じて各非ゼロの符号を反転
させた 𝑠𝑠�0, 𝑠𝑠

�
1, . . . , 𝑠𝑠

�
𝑚𝑚� を 𝑧𝑧の符号付き 2進数展開として使用した。よって、プログラム実行時に指

定した最上位ビット位置 𝑚𝑚 とハミング重み 𝑤𝑤とは異なる最上位ビット位置 𝑚𝑚�とハミング重み 𝑤𝑤�

を持つ 𝑧𝑧が得られる場合がある。なお、NAFへの変換を実行した結果得られた符号付き 2進数展
開について、最上位ビット位置 𝑚𝑚 から数えて 3つのビットが 𝑠𝑠𝑚𝑚−2 = ∓1, 𝑠𝑠𝑚𝑚−1 = 0, 𝑠𝑠𝑚𝑚 = ±1であっ
た場合、これを 𝑠𝑠𝑚𝑚−2 = ±1, 𝑠𝑠𝑚𝑚−1 = ±1, 𝑠𝑠𝑚𝑚 = 0と、最上位ビット位置が 1小さい表現に変更するこ
とができる。なお、この場合は 𝑚𝑚� = 𝑚𝑚 − 1, 𝑤𝑤� = 𝑤𝑤となる。Millerのアルゴリズムや最終べき乗算
は 𝑧𝑧のビット長が短い程（最上位ビット位置が小さい程）、計算コストが小さいため、このような
変更を行うと有利となる可能性がある。
並列探索： 整数列 �#SB𝑚𝑚𝑚𝑚𝑚� を分割し、それらをMPIにより管理されるプロセスに割り当て、
unrank 関数を使用することで並列に探索を行うことができる。しかし、ランダムに取り出し
た展開 𝑠𝑠 ∈ SB𝑚𝑚𝑚𝑚𝑚 について、𝑝𝑝

(
SB2Int(𝑠𝑠)) と 𝑟𝑟

(
SB2Int(𝑠𝑠)) が同時に素数となる事象を考えた時、

その分布は不明である。つまり、SB𝑚𝑚𝑚𝑚𝑚 を MPIが管理するプロセス数に等分割し、これを各プ
ロセスに割り当てて並列に探索を行った場合、作業量が一定となる保証が無いため、最も作業
量が大きいプロセスが終了するまで探索処理が終了しない。本課題では、分布の特定ではな
く、producer-consumer スタイルによる並列探索を行うことで効率化を図る。各プロセスには、
producerと consumerどちらかの役割が与えられる。また、consumerの役割を与えるプロセスの
数を多く取るようにする。そして、次に述べるような処理を並列に行う。SB𝑚𝑚𝑚𝑚𝑚 を適切な大きさ
に分割する。Producer役のプロセスは、分割された SB𝑚𝑚𝑚𝑚𝑚 を管理し、consumer役のプロセスに
未探索の分割された整数列を割り当てる。Consumer役のプロセスは、割り当てられた整数列を
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第 2表: 探索範囲 𝑆𝑆1 に対する探索結果

整数 𝑧𝑧 adic2 (𝑧𝑧) hw(𝑧𝑧) 𝑟𝑟 (bit) 𝑝𝑝 (bit)

−234 + 227 − 223 + 220 − 211 + 20 （[9]より） 4 6 257 330
−234 − 229 + 224 − 221 − 219 − 217 − 215 − 211 − 29 − 27 + 22 − 20 20 12 257 331

234 + 230 + 226 − 224 + 221 − 219 − 217 − 215 − 211 − 29 − 27 + 22 − 20 20 13 257 331
−234 − 232 − 230 − 228 − 225 − 219 + 217 + 215 + 211 + 29 + 27 − 22 + 20 20 13 260 335

−235 + 231 + 226 + 222 − 219 + 217 + 215 + 211 + 29 + 27 − 22 + 20 20 12 264 340
234 + 229 − 227 − 225 − 223 − 221 + 217 − 215 − 211 − 29 − 27 + 22 − 20 21 13 257 331
234 + 233 − 229 + 227 + 225 − 223 + 217 − 215 − 211 − 29 − 27 + 22 − 20 21 13 261 336

−235 − 231 − 225 + 221 − 219 + 217 − 215 − 211 − 29 − 27 + 22 − 20 22 12 265 341

第 3表: 探索範囲 𝑆𝑆2 に対する探索結果

整数 𝑧𝑧 adic2 (𝑟𝑟) hw(𝑧𝑧) 𝑟𝑟 (bit) 𝑝𝑝 (bit)

278 − 276 − 228 + 214 + 27 + 20 （[8]より） 4 6 605 766
278 + 265 + 246 − 211 − 29 − 27 + 22 − 20 17 8 609 771

unrank関数を用いて曲線族の多項式に代入すべき整数 𝑧𝑧 の展開に変換し、𝑝𝑝(𝑧𝑧) と 𝑟𝑟 (𝑧𝑧) が同時に
素数になる整数 𝑧𝑧を保存する。そして、割り当てられた整数列に対する全ての処理が終わった際
には、次に探索すべき整数列を producer役のプロセスに対して要求する。このような方法で作業
量を均等化し、並列探索の性能向上を図った。

5. 実験
ここでは、開発したプログラムを用いて実施した探索実験について述べる。

探索対象の設定： 曲線族として KSS16 を用いて探索を行った。探索対象となる整数の集合
SB𝑚𝑚𝑚𝑚𝑚 の最上位ビット位置 𝑚𝑚 は、Guillevic [8]による見積もりを参考に、128 bit安全性と 192 bit
安全性の達成に必要な最上位ビット位置に近い値とした。具体的には 𝑚𝑚 ∈ {33, 34, 35, 77, 78}と設
定した。ハミング重みについては、𝑤𝑤 = 1から順に 1つずつ増やしながら設定し、探索を行った。
探索結果の概要： 最上位ビット位置 𝑚𝑚 ∈ {33, 34}についてはハミング重み 𝑤𝑤 ∈ {1, . . . , 13}まで、
𝑚𝑚 = 35については 𝑤𝑤 ∈ {1, . . . , 12}まで探索を行った。この探索が完了した範囲を 𝑆𝑆1 と書く。𝑆𝑆1

に対する探索について、重複を排除せずに数え上げて 12 105 138 309 966個（≈ 244 個）の整数を
列挙し、657 578個（≈ 220）の楕円曲線を発見した。しかし、発見した楕円曲線のうち、最大の
adic2(𝑟𝑟) は 22であった。
最上位ビット位置 𝑚𝑚 ∈ {77, 78} についてはハミング重み 𝑤𝑤 ∈ {1, . . . , 8} まで探索を行った。こ
の探索が完了した範囲を 𝑆𝑆2 と書く。𝑆𝑆2 に対する探索について、重複を排除せずに数え上げて
2 137 041 827 694個（≈ 241個）の整数を列挙し、434 731個（≈ 219）の楕円曲線を発見した。発見
した楕円曲線のうち、最大の adic2(𝑟𝑟) は 17であった。
探索範囲 𝑆𝑆1 に対する探索により発見した楕円曲線のうち、adic2(𝑟𝑟) ≥ 20 であり、群位数が

256 bit以上の楕円曲線を与える整数 𝑧𝑧を表 2に示す。また、𝑆𝑆2 に対する探索により発見した楕円
曲線のうち、adic2(𝑟𝑟) ≥ 16であり、体位数が 766 bit以上の楕円曲線を与える整数 𝑧𝑧 を表 3に示
す。なお、表 2と表 3それぞれについて、比較のためにハミング重みが小さい整数 𝑧𝑧も示す。𝑆𝑆1

と 𝑆𝑆2それぞれについて、発見した楕円曲線の adic2(𝑟𝑟) の頻度分布を図 1に示す。
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(a) 𝑆𝑆1 の探索結果
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(b) 𝑆𝑆2 の探索結果

第 1図: 発見した楕円曲線の adic2(𝑟𝑟) の頻度分布

考察： 本課題では adic2(𝑟𝑟) ≥ 30となるような楕円曲線を発見できなかった。そこで、実験結果
を元に発見するために必要な計算量を見積もる。探索範囲 𝑆𝑆1, 𝑆𝑆2 について、発見した楕円曲線
の個数の log2 の値と最大の adic2(𝑟𝑟) の値が比較的近いこと、そして、図 1aに示す 𝑆𝑆1 の探索結
果の対数頻度分布が線形に減少していることから、楕円曲線の群位数 𝑟𝑟 を符号無し 2進数展開
𝑟𝑟 =

∑𝑚𝑚
𝑖𝑖=0 𝑏𝑏𝑖𝑖2𝑖𝑖（ここで 𝑖𝑖 = �𝑚𝑚 + 1�について 𝑏𝑏𝑖𝑖 ∈ {0, 1}）を考えた時、探索により発見される楕円曲

線の 𝑟𝑟 の下位のビット 𝑏𝑏0, 𝑏𝑏1, . . .の分布は独立一様であると仮定する。このような仮定を置いた場
合、adic2(𝑟𝑟) = 𝛾𝛾 となるような楕円曲線を発見するためには 2𝛾𝛾 個の楕円曲線を発見する必要が
あると考えられる。目標は 𝛾𝛾 ≥ 30であり、今回実施した実験では、探索範囲 𝑆𝑆1 と 𝑆𝑆2 それぞれ
について 230−20 = 1024、230−19 = 2048となるため、今回使用した 17 280ノード時間の 2048倍の
35 389 440ノード時間の計算量を投じれば、adic2(𝑟𝑟) ≥ 30となる楕円曲線を発見できるという見
積もりとなる。この見積もりは、探索方針 1に示すような hw(𝑧𝑧) が小さく adic2

(
𝑟𝑟 (𝑧𝑧)) が大きい楕

円曲線を本課題で実装したアルゴリズムで探索することは難しく、さらなる高速化やアルゴリズ
ムの改良が必要であることを示唆している。
注意 2. 上記の見積もりは根拠が不明瞭な経験則に基づくものであり、背後にある数学的な構造を
明らかにしていないこと、作成したプログラムのプロファイリングに基づく見積もりではないた
め、実際には大きな誤差が生じる可能性や逸脱する可能性が否定できないことに注意。
また、表 2および表 3に示す整数 𝑧𝑧の符号付き 2進数展開による表現を観察すると、ビット位
置 0から 17付近までに共通あるいは類似のパターンが表れていることがわかる。これは、探索空
間にある整数のうち、適切な楕円曲線を与え、その adic2(𝑟𝑟) が高い整数の分布には何らかの構造
が存在することを示唆している。これを明らかにし、整数の生成に活用することができれば、探
索アルゴリズムの改良が可能となるかもしれない。

6. まとめ
本課題では、探索方針 1に基づく並列に楕円曲線を探索するプログラムを作成した。これを用
いて、KSS16曲線族に対して探索を行った。ある程度の範囲について探索を行ったが、KSS16に
ついて adic2(𝑟𝑟) が十分に大きい楕円曲線を発見することはできなかった。また、本課題で実装し
たアルゴリズムを用いて探索方針 1に基づく探索、すなわち、hw(𝑧𝑧) が小さく adic2

(
𝑟𝑟 (𝑧𝑧)) が大き
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い適切な楕円曲線を与える整数 𝑧𝑧を探索することは難しく、さらなる高速化あるいはアルゴリズ
ムの改良が必要であると考えられる。また、実験により得られた整数には、一定のパターンがあ
ることがわかった。これを解析し、アルゴリズムの改良に活かすことの検討が今後の課題である。
今回は Cheonの攻撃法 [5]を考慮していない。この攻撃法の対象となる zk-SNARK方式が存在す
るため、Cheonの攻撃法を考慮したパラメータや探索方針の調整を検討することも、今後の課題
である。
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